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1 Scopo del documento
La struttura di calcolo dell'INAF-OAR deve essere considerata, nel suo insieme, come un servizio distribuito, a disposizione di ciascun utente, che a sua volta contribuisce al suo buon funzionamento e ad un’equilibrata fruibilità. Le seguenti norme di comportamento nascono da questa consapevolezza, integrata con precise normative di legge e con l'applicazione di linee guida suggerite dall'Autorità per l'Informatica nella Pubblica Amministrazione.
 
Un comportamento scorretto dell'utenza, in aggiunta, comporta una probabilità di arrecare danno a parti della struttura per il calcolo ed al lavoro di tutta la collettività e senz'altro ad una diminuzione dell'affidabilità del servizio, mettendo anche a repentaglio la sicurezza dei sistemi e dei dati personali.
Tali norme nascono dall’esigenza di fornire delle linee guida per l’utilizzo corretto, nel pieno rispetto degli altri fruitori, delle infrastrutture di calcolo di Istituto. Non va quindi letto con un’ottica che non sia quella di avere dei punti fermi, per l’utenza interna e per gli ospiti, che consentano un utilizzo ottimale delle risorse di calcolo e di rete da parte di tutti nella massima sicurezza. Nel seguito, quindi, verranno elencate le operazioni che non debbono essere prese e quelle necessarie da prendere per un proficuo ambiente di lavoro.
Tutti coloro, utenti e ospiti, che utilizzino il Sistema Informatico dell’OAR e le sue risorse, sono tenuti a prendere visione del presente testo di regolamentazione, accettandone implicitamente ogni sua parte; si tenga presente che tutto ciò che non è stato qui esplicitamente regolamentato non è automaticamente consentito, ma può essere eventualmente autorizzato dal CED. É richiesto, comunque e sempre, un atteggiamento ispirato alla massima correttezza ed al normale buon senso. Si fa obbligo di presa visione di ogni aggiornamento o variazione del documento comunicata dal CED. Il presente testo è reperibile sul sito web del CED OAR alla URL:

http://www.mporzio.astro.it/ced
Le seguenti regole devono essere seguite attentamente e puntualmente da tutti gli utenti e non è ammessa ignoranza dei punti enucleati. In caso di dubbi sulla legittimità di un determinato comportamento, necessità di informazioni, sospetto di tentativi di intrusione ecc., rivolgetevi al Servizio di Calcolo (vedi più avanti “Rapporti con il CED”, sezione 7).
Resta valida, in ogni caso, l'assunzione di responsabilità personale per la propria macchina. Ogni azione non conforme a tale regolamento sarà considerata come una violazione della sicurezza concernente i fini istituzionali e come tale comporterà la temporanea sospensione dell'accesso alle risorse di calcolo e di rete. I casi più gravi saranno segnalati alle Autorità competenti e potranno essere soggetti ad azioni disciplinari e/o legali.
2 CSIT – Struttura e Definizioni
2.1 Struttura CSIT
La completa gestione di tutte le problematiche connesse al collegamento geografico, alla rete locale e ai servizi informatici erogati per fini istituzionali è affidata al CSIT, il Centro dei Servizi Informatici e Telematici. La struttura del CSIT è costituita da cinque sezioni distinte:

1. Sezione macchine utenza tecnico-amministrativa

2. Sezione macchine utenza scientifica

3. Sezione rete, sicurezza e relativi servizi

4. Sezione macchine centrali utenti

5. Sezione Sistema Centrale e servizi di base

La responsabilità della gestione di ognuna delle sezioni è stata affidata dalla Direzione O.A.R. a Buscema Guido e Lisi Massimiliano, secondo la seguente tabella di assegnazione:

	G. Buscema
	M. Lisi

	Sezioni 1 , 3 e 5
	Sezioni 2 , 4 e 5

	Servizi garantiti:

· Gestione del software di contabilità CIA e del relativo database ORACLE per OAR ed INAF
· Gestione del software stipendi (CSA) e pensioni (S7)
· Gestione del server WEB dell’OAR con i relativi servizi:
· WebMail IMP

· Scambio dati via FTP

· Pagine Web di Istituto e del CED

· Intranet 

· Infrastrutture di rete locale e della connessione GARR
· Firewall e Border Router

· NAT e Accesso SSH

· Gestione delle classi di indirizzi IP

· Strutture e procedure relative alla

· sicurezza informatica relativa ai sistemi ed alle reti

· riservatezza e salvaguardia dei dati sensibili (legge sulla privacy)
· Backup delle configurazioni dei sistemi

· Assistenza Garantita per utenza tecnico-amministrativa

· Corsi di formazione informatica del personale

· Progetti e sviluppi nell’ambito delle aree di responsabilità.
	Servizi garantiti:
· Gestione delle macchine centrali utenti
· Gestione accounting utenti

· Gestione aree utenti

· Backup aree dati

· Gestione delle macchine periferiche di proprietà CED

· Gestione dei server di posta d’Istituto

· MX primario e secondario di backup

· Filtro antispam

· Filtro antivirus

· Gestione dei server DNS
· Autoritativo primario e secondario

· Non-autoritativi per le NAT

· Gestione stampanti di rete

· Backup delle configurazioni dei sistemi

· Assistenza utenza scientifica per i servizi forniti

· Progetti e sviluppi nell’ambito delle aree di responsabilità.


2.2 Definizioni delle risorse
i) CED OAR: altra denominazione del CSIT dell’INAF-OAR sede di Monte Porzio Catone, intesa come struttura tecnico-organizzativa referente per gli aspetti relativi al calcolo ed alle reti.
ii) Sistema tecnico amministrativo: server e macchine in uso al personale amministrativo e tecnico.
iii) Sistema Centrale: sono le macchine ed i sistemi centrali e periferici di competenza del CED, compreso il relativo software, ovunque siano locati. In esso sono comprese le macchine che erogano servizi, le stampanti di rete e tutto l’hardware di rete, cavi compresi.
iv) Sistema periferico: insieme di macchine assegnate al CED in Assistenza Garantita

v) Sistema Informatico: comprende tutto l’hardware, con il relativo software, connesso alla rete informatica dell’OAR, anche non di proprietà dell’OAR
vi) Risorse Informatiche: comprende tutto l’hardware, con il relativo software, di proprietà dell’OAR, ovunque esso sia locato.

vii) Servizi di base: risorse hardware e software fornite e garantite dal CED e fruibili dall’utenza

viii) Utenti: tutti coloro che hanno un rapporto continuativo con l’OAR superiore a sei mesi ed utilizzano le sue Risorse Informatiche; per tutti gli altri si userà la dizione di “ospiti”
ix) Amministratori Centrali: è il personale del CED che gestisce il Sistema Informatico nella sua globalità, assicurandone l’efficienza ed il funzionamento.

x) Amministratori Periferici: coloro che sono in possesso dei privilegi di Amministratore per la singola stazione di lavoro; sono quindi responsabili della gestione e dell’uso della stessa.

xi) Responsabile unico: è la persona che gestisce un certo numero di macchine proprietarie, con utenti e/o servizi, per un determinata attività istituzionale. Il CED lo identifica anche come Amministratore Periferico se non altrimenti specificato.
xii) Assistenza Garantita: per l’hardware e/o software a cui è applicata, il personale del CED provvede a:
a. Macchine già acquisite

· Diagnosticare i problemi
· Tentare di risolverli
· Avvalersi di una ditta esterna
b. Macchine nuove
· Configurare la rete
· Configurare un client di posta

· Configurare le stampanti

· Configurare un antivirus
xiii) Consulenza Generica (non garantita): il personale del CED, con priorità molto bassa ed a sua discrezione, provvede unicamente a
· Diagnosticare i problemi
· Suggerirne la soluzione
2.3 Amministratori di sistema

Si definisce amministratore di sistema il soggetto a cui e' conferito il compito di sovrintendere alle risorse del sistema operativo di un computer (L. 318/99, art. 1, comma 1.c). Gli amministratori di sistema sono obbligati ad operare nel rispetto delle politiche dell’Istituto in materia di sicurezza, garantendo la massima riservatezza nella trattazione dei dati personali.
Il Servizio e/o gli amministratori di sistema si riservano il diritto di sospendere temporaneamente l'accesso alle risorse di calcolo e di rete senza preavviso, qualora esse siano utilizzate impropriamente, non in conformità di questo regolamento e/o in violazione delle leggi vigenti, ed in seguito di revocarlo.
3 Assistenza

Il personale del CED provvede a fornire l’Assistenza Garantita a tutte e sole le apparecchiature del Sistema Centrale e le macchine amministrative.
Per tutte le altre esigenze e problematiche si prospettano queste soluzioni:
a. assegnazione al CED della gestione totale della macchina personale tramite apposito modulo; ciò implica che il personale CED gestisce le risorse di sistema e di rete di tale macchina, configurandola adeguatamente. Provvede anche alla sua integrità hardware con supervisione degli interventi da affidarsi a ditte esterne. Non sono previste “personalizzazioni” né tanto meno stravolgimenti nella configurazione di base, né interventi hardware diretti. Non è prevista inoltre né l’installazione né la gestione di software scientifico
b. gestione autonoma delle macchine da parte della persona che le ha in carico, che può avvalersi della Consulenza Generica (non garantita) da parte del CED. Il personale di ricerca ed il personale tecnico può richiedere l’assegnazione della responsabilità della propria macchina.
c. assegnazione dell’assistenza a ditta esterna (outsourcing). Gli interventi vanno comunque seguiti dell’utente a cui è assegnata l’apparecchiatura.
4 Nuova utenza (Norme di Accesso)

Ogni nuovo utente, sia esso dipendente, a contratto od ospite, potrà accedere alle risorse di calcolo (6 mesi minimo di permanenza) e di rete dell'Osservatorio solo dopo essere stato autorizzato dalla Direzione e dal CED. La richiesta di accesso dovrà essere presentata personalmente dal nuovo dipendente o, in caso di personale con rapporto formale con l'Istituto, dal suo responsabile, o da un referente, utilizzando l'apposito modulo di accesso all'Istituto, disponibile presso la nostra Amministrazione. L'Amministrazione consegnerà tale modulo firmato al personale del CED. Un ulteriore "modulo di assunzione di responsabilità" nell'uso delle risorse, disponibile presso il CED, deve essere compilato e firmato direttamente dal nuovo utente.
Questi due moduli sono anche reperibili a questi link:

· Modulo di richiesta accesso per nuovo personale od ospiti (acser1)
· Modulo di assunzione di responsabilità (asres1)
Il nuovo utente potrà avere un account sulle macchine centrali con spazio disco adeguato per operazioni di base, per la gestione della posta elettronica e la funzione del servizio di stampa. Si ricorda che il codice di accesso e la password fornita all'utente per accedere ai servizi debbono essere conservati con la massima diligenza e riservatezza, come spiegato nelle pagine relative alle norme di comportamento.
Gli account sono di tre tipi:

· permanenti: assegnati esclusivamente ai dipendenti dell'Istituto. Questi non hanno scadenza, ma possono essere sospesi o revocati per utilizzo non corretto

· temporanei: assegnati ai non dipendenti che a titolo diverso hanno necessità di utilizzare per periodi più o meno lunghi (minimo 6 mesi) le strutture di calcolo e la rete. Alla scadenza l'account verrà disattivato e sarà necessaria una nuova richiesta di accesso per poterlo sbloccare. Si consiglia di provvedere in tempo al rinnovo del permesso di accesso.
· Di servizio: per esigenze di attività istituzionali quali congressi, servizi informativi, ecc. possono essere richiesti account aggiuntivi (Modulo richieste servizi). Ci sarà un responsabile di tale account, che va autorizzato dal Direttore, e potrà essere sia di tipo permanente che temporaneo.
Tale procedura di accesso è valida anche per quei nuovi utenti che non richiedono un account sulle macchine centrali ma esclusivamente su macchine proprietarie, cioè non direttamente sotto il controllo del CED.

5 Rapporti con il CED

Gli utenti possono contattare il personale del CED ed esporre eventuali richieste e/o problemi esclusivamente tramite l'invio di un email in cui cercherà di esporre con chiarezza il problema; questo per un migliore impiego del tempo-uomo degli addetti al CED, per migliorare il servizio e far sì che tutti abbiano un riscontro delle proprie richieste. 

Si è creato un apposito account di posta ced@mporzio.astro.it a cui gli utenti, nei tempi dovuti ed evitando di creare emergenze, devono indirizzare le loro richieste via e-mail. In tal modo rimarrà traccia di esse e si minimizzeranno le interruzioni del lavoro degli addetti al CED. La possibilità di richiedere un intervento telefonicamente o di persona deve essere utilizzata esclusivamente in caso di effettiva impossibilità ad inviare mail.
Da questa procedura sono esclusi i servizi amministrativi che potranno accedere direttamente all'Assistenza Garantita.

L'ordine di espletamento delle richieste in linea di massima sarà dato dall'ordine cronologico con cui sono state inoltrate, salvo necessità, sempre prioritarie, del sistema centrale; tale ordine potrà essere alterato esclusivamente dalla Direzione mediante email oppure ordine scritto e/o verbale.

L'utenza ha l’obbligo di comunicare al personale del CSIT qualsiasi progetto o nuova iniziativa che coinvolga in tutto od in parte le strutture di calcolo, o che potrebbero avere un futuro impatto sull’intero Sistema, prima della sua realizzazione, con ragionevole preavviso. Per nuove iniziative si intende:

· Progetti per espansioni hardware e/o software
· Spostamenti di apparecchiature hardware
· Sistemazione ospiti
Tale comunicazione dovrà essere comunque effettuata sempre attraverso l'apposito account di posta, eventualmente per la richiesta di un incontro preliminare.
E’ disponibile presso il CED il modulo per l’attivazione di servizi, per accedere a particolari risorse e per l’assegnazione della gestione delle macchine di calcolo.
Per facilitare i contatti e per armonizzare le necessità dell’utenza è stato creato un comitato per il calcolo che agisca da interfaccia con il CSIT; tale comitato, protempore, è costituito da:

· Fiore Fabrizio

· Antonelli Angelo

· Bono Giuseppe

· Testa Vincenzo

A tale comitato gli utenti possono comunque e sempre riferirsi per esigenze particolari con i loro progetti di ricerca.

6 Risorse di calcolo e reti
6.1 Utilizzo delle risorse 

Le risorse di calcolo e reti dell’INAF-OAR sono destinate alla ricerca scientifica e tecnologica e possono essere utilizzate esclusivamente per le attività istituzionali dell'Ente.
Sono dunque in generale vietate: 

1. attività commerciali non previste dal fine istituzionale del nostro Istituto

2. tutte le attività che possano rappresentare una violazione della legge in materia di Copyright, fra le quali la copia e/o l’utilizzo non autorizzato di software brevettato

3. tutte le attività che compromettano in qualsiasi modo la sicurezza delle risorse di calcolo e reti

4. ogni attività considerata illegale dalle leggi italiane e da quelle delle nazioni a cui ci si è eventualmente collegati.
6.2 Accesso alle risorse
a. L'accesso alle risorse di calcolo e reti è riservato ai dipendenti OAR, ai collaboratori, agli ospiti, ai dottorandi, assegnisti, borsisti e laureandi autorizzati dai relativi tutori e dalla Direzione OAR.
b. Particolari servizi (spazio web, accesso dall’esterno, spazio disco) vanno richiesti al CED tramite un apposito modulo per i servizi e sono soggetti all’approvazione del CED e/o della Direzione, nel totale rispetto delle norme contenute in questo documento.
c. Per ogni Gruppo e' nominato un Referente, in accordo con il Servizio di Calcolo, che si interfaccia con quest'ultimo per le questioni più importanti e che amministra e coordina gli utenti e le risorse locali assumendosi la piena responsabilità dell’operato. Il CSIT richiede periodicamente al referente una lista degli utenti autorizzati ad utilizzare le risorse di calcolo e rete.
d. Ogni risorsa di calcolo può essere affidata completamente ad un utente, che deve sottoscrivere la dichiarazione di accettazione, nel rispetto delle politiche di sicurezza del Servizio e venendo così definito Amministratore Periferico responsabile della gestione e l'utilizzo della risorsa di calcolo. Questi viene individuato nella persona di: 

1. l'utente, se questi ne richiede il controllo completo,

2. il Referente, delegato nel modulo di accettazione (previo consenso dello stesso).
e. Il responsabile designato deve avere esperienza, capacità ed affidabilità che garantiscano il pieno rispetto del presente regolamento.
f. In ogni caso il CSIT si riserva il diritto ad accedere alla risorsa di calcolo per compiti di monitoraggio, controllo e/o aggiornamenti, ai fini della sicurezza del sistema e della rete, nel rispetto della presente politica di gestione e della riservatezza dei dati personali (ai sensi della legge 675/96). 

g. E' facoltà del CSI decidere se procedere ad una parziale o totale disattivazione di un sistema hardware, qualora si rendesse necessario in base ad un rischio evidente ed immediato per la sicurezza del Sistema e/o delle persone
h. Il CSIT ha il diritto/dovere di monitorare, con opportuni strumenti hardware e software, tutto il traffico di rete al fine di evidenziare potenziali problemi e di evitare ogni uso improprio delle risorse.
7  La rete

a. Nessun apparecchio di alcun tipo potrà essere fisicamente collegato alla rete locale senza autorizzazione preventiva degli addetti del CED. Ciò vale, non solo per workstation e PC (compresi i portatili), ma anche per ogni altro apparecchio (stampanti di rete, router, bridge, hub).

b. L'assegnazione degli indirizzi IP è personale e non può essere ceduto ad altri. Nessun apparecchio può essere connesso alla rete senza che sia stato richiesto ed assegnato il relativo indirizzo di rete (numero IP e nome associato). In particolare

1. è vietato utilizzare lo stesso indirizzo per due o più apparecchi diversi anche se usati non contemporaneamente

2. è vietato modificare il numero IP assegnato ad una macchina o il nome associato senza autorizzazione

3. l'assegnazione degli indirizzi IP è soggetta a scadenza, se non utilizzati da oltre 90 giorni, a revoca, nel caso di utilizzo non conforme alle norme

c. E' vietato utilizzare indirizzi IP o nomi non espressamente assegnati all'utente dal CSIT; ciò vale per qualsiasi tipo di indirizzo IP.
d. Gli utilizzatori di apparecchi di calcolo in rete devono evitare il prodursi di situazioni di malfunzionamenti a causa di configurazioni di rete errate
e. è vietato installare modem configurati per l' accesso remoto dall' esterno dell’Istituto;
f. è vietato divulgare i numeri telefonici e le modalità di accesso ai model presenti in Istituto;
g. E' vietato qualunque intervento sui cablaggi di rete, dovunque collocati, e ciò comprende anche la connessione o disconnessione dalla rete di ogni apparecchiatura se non preventivamente autorizzati (con esclusione dei portatili).

h. E' vietato usare qualsiasi analizzatore di segnali e di pacchetti di rete ed in generale programmi del tipo
1. sniffer: per intercettare ed analizzare i pacchetti, con il loro payload, che viaggiano in rete
2. scanner: per eseguire una analisi completa delle porte e dei servizi attivi
3. keygrabber: per intercettare l'attività sulla tastiera
4. peer-to-peer (P2P): per la condivisione delle risorse con altre macchine della rete ed in particolare per lo scambio dati
5. cracker: per la violazione delle password
6. qualsiasi software od attività  palesemente rivolte alla violazione della sicurezza del sistema e della privacy

Tali attività possono essere svolte, a scopo di monitoraggio, diagnostico e per garantire la sicurezza, solo dal CSIT o da personale preventivamente autorizzato, nel rispetto delle norme sulla riservatezza dei dati personali.

i. effettuare operazioni di routing, bridging, tunneling, sia dall’interno che dall’esterno;
j. configurare servizi già messi a disposizione dal CED o comunque di tipo centralizzato, quali DNS (Domain Name System), DHCP (Dynamic Host Configuration Protocol), CUPS server, NTP (Network Time Protocol), Mail server, Web Server, accesso remoto (dial-up);
8 Divieti e Norme generali di comportamento

8.1 Account
Ricordando che la coppia username/password identifica univocamente un utente, si sottolinea che le eventuali operazioni illegali attribuibili ad uno username saranno imputate al relativo utente. Questo evidenzia l'importanza di proteggere il proprio accesso mantenendo segreta e personale la password e svolgendo tutte quelle accortezze atte a scongiurare un illecito accesso, tramite il proprio account, al sistema di calcolo d'Istituto.
Un account personale per l'accesso alle risorse di calcolo e rete dell'Istituto è assegnato ad ogni persona avente diritto, come specificato nel punto ‎4. gli account di tipo temporaneo sono soggetti a scadenza e se non rinnovati, dopo 90 giorni, vengono definitivamente disabilitati e cancellati. Il salvataggio preventivo dei dati relativi dovrà essere eseguito dagli interessati. L'utente con account, anche su macchine proprietarie, deve ottemperare ai seguenti punti:

a. garantire la riservatezza e la “robustezza” delle password di accesso per impedirne l’utilizzo da parte di terzi (comprese condivisioni e/o cessioni), in quanto l’account (casella di posta inclusa) è strettamente personale.
b. cambiare la password su richiesta del CED
c. gli utenti sono responsabili della protezione dei dati utilizzati e/o memorizzati nei sistemi in cui hanno accesso;
d. gli utenti sono obbligati a segnalare immediatamente al Servizio ogni sospetto di effrazione, incidente, abuso o violazione della sicurezza, via e-mail all'indirizzo ced@mporzio.astro.it;
e. gli utenti sono tenuti a mantenersi aggiornati sulle risorse che stanno utilizzando, controllando periodicamente le direttive del Servizio riportate nelle pagine del sito web del CED.
f. non deve creare degli account e caselle di posta, sulle macchine proprietarie, che non abbiano una corrispondenza univoca con un soggetto fisico; di ciò ne risponderà il responsabile.
g. non utilizzare l’utente root od administrator per inviare messaggi di posta elettronica o comunque per qualsiasi attività esterna alla propria macchina.

h. gli utenti sono tenuti a non divulgare informazioni e dati sulle procedure interne relative alle Risorse Informatiche
8.2 Posta Elettronica

1. L'utilizzo della casella di posta deve essere conforme alla legislazione vigente ed essere limitato agli scopi attinenti l'attività professionale o di studio

2. Le caselle di posta sono strettamente personali e quindi non cedibili ad altri.

3. Ogni casella di posta deve essere riconducibile ad una singola utenza e quindi sono da considerarsi illecite le caselle anonime

4. E' fatto divieto agli Amministratori Periferici di attivare qualunque account di posta

5. Necessità particolari saranno soddisfatte con l'abilitazione temporanea di una casella di posta

6. E' fatto obbligo agli Amministratori Periferici di bloccare sulla propria macchina l'invio delle email generate dai propri sistemi o da particolari software/hardware

7. L'accesso agli account di posta, al termine del periodo di validità, verrà disabilitato; a richiesta verrà concesso un forward automatico verso un indirizzo valido per un periodo massimo di 90 giorni. Al termine di tale periodo il forward verrà rimosso

8. Per evitare utilizzi che pregiudichino il normale funzionamento del servizio, sono da evitarsi inoltre:

a. L'inoltro o diffusione di messaggi pubblicitari, hoax, "catene di S.Antonio"

b. L'invio in automatico di grandi quantità di mail (mail-bombing)

c. L'invio di allegati di dimensioni eccessive: il servizio di posta elettronica dell'OAR gestisce solo messaggi non superiori a 15 MByte
8.3 WEB di Istituto

La possibilità di poter attivare una pagina personale accessibile tramite un qualsiasi browser WWW (Netscape, IE, Mozilla, Lynx, ...) permette di mostrare a tutta la comunità internet la propria attività di ricerca, particolari interessi, hobby. 
Pur essendo a vostra totale discrezione, il contenuto della pagina personale dovrà rispettare alcune regole tecniche, di stile e di buongusto, ricordando che il sito che la ospita è un Istituto di ricerca no profit dello Stato. Per poter ottenere la possibilità di creare una propria pagina e renderla attiva si devono seguire i seguenti punti e rispettare alcune norme di comportamento.

1. La possibilità di attivare e di pubblicare delle pagine web personali è riservata esclusivamente al personale che abbia un contratto di collaborazione con il nostro Istituto della durata di almeno 6 mesi. Un account verrà aperto, dopo la sottoscrizione dell’apposito modulo (vedi sezione 7), sulla macchina web centrale www.mporzio.astro.it. Il CED verificherà che i requisiti necessari siano sufficienti. L’account web, il relativo link ed i dati verranno cancellati dopo 90 giorni dalla scadenza indicata nel modulo di richiesta.
2. Si esorta a non attivare link a  pagine vuote o mal funzionanti: preparatele con cura e poi mettetele in linea. Il CED si riserva la facoltà di oscurare le pagine non idonee. Indicate sempre in ogni pagina la data di ultima revisione per fornire il grado di attualità delle informazioni.
3. Si ricorda che, data la natura internazionale di Internet, sono in vigore per ogni sito le leggi relative della nazione di appartenenza

4. Il contenuto delle pagine web deve essere in linea con le normative vigenti che regolamentano l'uso di Internet e la distribuzione di informazioni in rete e con la normativa italiana ed internazionale in materia di copyright e diffusione di materiale osceno.

5. In particolare si fa divieto di: 
· fare pubblicità a qualunque marchio, prodotto o ditta 
· usare la propria pagina web a fini di lucro 
· usare immagini e/o testi con copyright 
· cedere spazio a terze persone, se non autorizzati 
6. Chi attiva la propria pagina personale implicitamente accetta di rispettare le normative suddette ed il fine istituzionale dell'INAF-OAR.
7. Le pagine, il cui contenuto non rispetterà quanto detto, verranno disattivate senza preavviso.
8.4 Software

a. il responsabile risponde del software installato sul computer preso in carico;
b. il responsabile provvede all'acquisto, o alla regolarizzazione, delle licenze necessarie per il software presente sul computer preso in carico;
c. e' vietato distribuire software soggetto a Copyright acquistato dall'Ente, al di fuori dei termini delle licenze;
d. e' vietato distribuire software che possa danneggiare le risorse di calcolo, anche via e-mail;
e. e' vietato accedere a dati e/o programmi per i quali non vi e' autorizzazione o esplicito consenso da parte del proprietario.
8.5 Varie
a. L'utente ha l'obbligo di segnalare, in forma riservata al CED, eventuali debolezze od anomalie riscontrate nei sistemi, impegnandosi, al contempo, a non utilizzarle e/o divulgarle.

b. Nessun hardware deve essere collegato alla LAN dell'OAR senza l'autorizzazione preventiva del CED, anche solo per effettuare delle prove
c. E' fatto assoluto divieto installare ed usare software non licenziato o comunque non in regola con la vigente normativa. Il CED ha la facoltà di obbligare alla sua immediata e completa rimozione
d. e' vietato installare software che possa compromettere il livello di sicurezza delle risorse di calcolo (in caso di dubbio consultare il Servizio) o che sia in contrasto con le leggi riguardanti il Copyright;
e. il personale del Servizio e/o i referenti locali devono essere in grado, in caso di emergenza, di poter accedere in qualsiasi momento ai locali e alle risorse di calcolo a loro affidati
f. e' assolutamente vietato l'accesso ai locali del Servizio di Calcolo e Reti, ai locali ed ai   box riservati alle apparecchiature di rete, o apportare qualsiasi modifica agli stessi senza l'autorizzazione del CSIT;
g. e' vietato intraprendere azioni allo scopo di:
· degradare le risorse del sistema,
· impedire ad utenti autorizzati l'accesso alle risorse,
· ottenere risorse superiori a quelle già allocate ed autorizzate,
· accedere a risorse di calcolo, sia dell'Ente che di terze parti, violandone le misure di sicurezza;
· e' vietato effettuare copie di file di configurazione del sistema.
9 Netiquette e legislazione vigente
1. Galateo di rete (Netiquette): Tutti gli utenti devono essere a conoscenza delle norme di comportamento relative all'uso della rete Internet contenuti nel documento rfc1855.
2. Acceptable use policy della rete GARR, versione preliminare del 15 giugno 2000.
3. Diritto d’Autore e norme relative alla tutela giuridica dei programmi per elaboratore: D. Lgs. 29 dicembre 1992, n. 518 e D. Lgs. 6 maggio 1999, n. 169, che modificano la legge n. 633 del 1941

4. Crimini informatici e Codice Penale: Legge 23 dicembre 1993, n. 547

5. Trattamento dei dati personali- testo unico sulla privacy: Decreto legislativo n. 196 del 30 giugno 2003, G.U. n. 174 del 29 luglio, in vigore dal 1 gennaio 2004
6. Norme in materia di procedimento amministrativo e diritto di accesso ai documenti amministrativi: Legge 7 agosto 1990, n. 241
7. Semplificazione delle procedure amministrative: Legge 15 marzo 1997, n. 59 e legge 15 maggio 1997, n. 127

8. Lavoro a distanza per i dipendenti delle pubbliche amministrazioni: Legge 16 giugno 1998, n. 191
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